Los proyectos UNICO 5G I+D - UMU

Proyecto UNICO 5G I+D- CERBERUS Seguridad Dinamica y Gestion sobre
Redes Virtualizadas Distribuida https://cerberus.inf.um.es/

CERBERUS persigue como principal objetivo proporcionar un framework de administracion de seguridad
cognitivo, robusto, practico y adaptable a los eventos futuros. Este framework se basara en técnicas de Inteligencia
Artificial (IA) preservando la privacidad para monitorizar, predecir, mitigar y prevenir riesgos y ataques sobre la
infraestructura IT. Entre las infraestructuras objetivo se encuentran aquellas que engloban tanto el Internet de las
cosas (IoT) y las denominadas SmartCities, asi como infraestructuras de comunicaciones 5G, haciendo especial
énfasis en las nuevas tendencias orientadas hacia 6G.
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Para lograr tan ambicioso objetivo, se ha dividido el proyecto en 4 subroyectos, que se extenderan sobre el
transcurso de 3 afios y cuyo resultado generara versiones evaluables de los prototipos en entornos relevantes segun
el ambito de aplicacion (TRL6):

CERBERUS_ZEUS - Gestion de seguridad automatizada en redes 5G/B5G mediante la aplicacién del modelo
de “closed-loop” basado en arquitecturas ZSM. TSI-063000- 2021-36

La diversidad de servicios a la que se llegara en las redes Beyond 5G (B5G) requiere de una gestion de los recursos
acorde con los requisitos que impondran los usuarios. Esta gestion necesitara de una coordinacion entre todos los
segmentos de la red para poder garantizar un rendimiento y aprovechamiento 6ptimo de sus capacidades, asi como
para asegurar un nivel alto de seguridad. Todo esto requiere de una capacidad de control y gestion dificilmente
manejable de forma manual, es por ello que los esfuerzos actuales se estan enfocando hacia la bisqueda de la
automatizacion de todos estos procesos. Asi, la orquestacion autonoma tanto de los servicios como de la red y la
gestion de la seguridad de ambos permitiria una mejora sustancial con respecto a las soluciones actuales,
especialmente teniendo en cuenta que se realiza desde una perspectiva global de la red, siendo capaz de gestionar
conexiones extremo a extremo. En esta linea, el Instituto de Estandares de Telecomunicaciones Europeo (ETSI)
ha definido una arquitectura basada en un sistema de gestion de bucle cerrado llamada Zero Touch network &
Service Management (ZSM). Esta arquitectura contempla funciones de gestiéon de orquestacion, inteligencia,
analisis, control y recopilacion de datos.



ZEUS propone por tanto una solucion capaz de administrar la seguridad de las nuevas infraestructuras B5SG
mediante orquestacion multi-tenant extremo a extremo basada en politicas. De esta manera, se proporcionara a la
red de un sistema capaz de reaccionar dindmicamente y en tiempo real ante amenazas a la seguridad, dotdndola
de capacidades de auto-curacion y auto-reparacion. En el presente documento se recoge la descripcion de la
solucion propuesta, asi como su motivacidon e innovaciones tecnoldgicas que se pretenden obtener durante su
desarrollo. Igualmente, se fijan los objetivos a alcanzar y la metodologia que se usara para cumplirlos.

CERBERUS_HADES - Orquestacion automatica y reactiva de amenazas y contramedidas de seguridad inter-
dominio e intra-dominio mediante la reprogramacion del plano de datos. TSI-063000-2021-62

Las arquitecturas B5G cuentan con las redes definidas por software (SDN) y la gestion y orquestacion de funciones
de red virtuales (NFV-MANO) como pilares fundamentales para su operacion y mejoras con respecto a
generaciones anteriores. Es gracias a la adopcion de estos paradigmas por lo que los sistemas B5G seran capaces
de adaptarse dinamicamente a el estado de la red en tiempo real, en funcion de las necesidades de los usuarios y
de forma flexible y escalable. Sin embargo, para poder explotar el maximo potencial de estos paradigmas es
necesaria la inclusion de una entidad a cargo de la orquestacion y gestion de los recursos de la red, tanto de forma
proactiva como reactiva. Esto es especialmente relevante desde el punto de vista de la seguridad de la red, puesto
que este sistema podria ser capaz de reaccionar automaticamente ante ataques y mitigar los efectos que estos
puedan causar. Estas acciones que se realizan en respuesta a las amenazas pueden ver mejorado su rendimiento
mediante la reprogramacion dindmica del plano de datos para el procesamiento y monitorizaciéon de flujos de
datos en tiempo real. Aunque ya hay propuestas en la literatura que consideran este tipo de orquestador, se
contemplan escenarios dentro de un unico dominio, algo que resulta claramente insuficiente cuando se habla de
redes B5G, donde encontramos mayoritariamente escenarios multi-dominio y multi-tenant.

De esta forma, HADES propone una orquestacion inteligente y multi-dominio de la seguridad en redes BSG y la
aplicacion de contramedidas de seguridad inter e intra-dominio mediante la reprogramacion del plano de datos.
Mediante esta solucion, se conseguird un dominio por parte del orquestador de los planos de control, gestion y
monitorizacion de las redes B5G, con capacidades innovadoras como la automatizacién de los procesos o el
particionado de la red extremo a extremo de forma segura y garantizando un conjunto de recursos para satisfacer
los requisitos de los usuarios. En este documento, por tanto, se recoge la descripcion de la solucion propuesta, asi
como su motivacion e innovaciones tecnoloégicas que se pretenden obtener durante su desarrollo. Asimismo, se
establecen los objetivos a alcanzar y la metodologia que se seguird para llevarlos a cabo.

CERBERUS_HERMES - Soporte a la automatizacion de la seguridad mediante la gestion inteligente de
amenazas y contramedidas de seguridad (CyberThreat Intelligence) y la comparticién de conocimiento multi-
operador. TSI-063000-2021-44

La variabilidad de servicios que coexistiran en las redes B5G trae de la mano la exigencia de contar con
mecanismos de seguridad que no solo contemplen el movimiento de un usuario a través de diferentes dominios,
sino también a través de diferentes operadores. Es por ello por lo que surge la necesidad de concebir métodos
seguros de colaboracion y cooperacion entre los mismos, de forma que multiples operadores sean capaces de
compartir informacion confidencial entre ellos. Este intercambio permitira mejorar a nivel global la seguridad de
los sistemas. Para ello, se podran compartir acciones de mitigacion contra ataques que hayan sido exitosas, o se
podré disponer de un aprendizaje federado para detectar ataques, mas rapido y robusto.

HERMES propone por tanto la automatizacion de esta comparticion de conocimiento entre operadores para la
gestion inteligente de amenazas y contramedidas de seguridad. Los datos que se intercambiaran para facilitar esta
gestion incluiran indicadores de compromiso, acciones y politicas de mitigacion, asi como modelos de 1A para
detectar ataques. Los operadores tendran un control detallado de todos estos datos intercambiados, manteniendo
la privacidad y reduciendo al minimo las posibilidades de revelacion de datos sensibles. Se investigaran también
nuevos mecanismos de encriptacion de datos a través de politicas y nuevos modelos de datos para desarrollar
avanzados planes de orquestacion de seguridad. En este documento se recoge, por tanto, los principales objetivos
cientificos y tecnologicos, asi como la descripcion técnica de la solucion propuesta, la motivacion del proyecto y
las innovaciones tecnoldgicas que se pretenden alcanzar. Finalmente, se fijan los objetivos que se quieren alcanzar
y la metodologia para lograrlo.

CERBERUS_HEFESTO - Despliegue y evaluacion de la solucién en el ambito de Smart Campus. TSI-063000-
2021-45



Los campus universitarios estan sufriendo una transformacion hacia espacios més inteligentes y seguros. Estos
espacios se caracterizan por una gran variedad de tipos de usuarios, con diferentes requerimientos y que usan un
amplio abanico de servicios. Es por ello por lo que se esta apostando por el despliegue de arquitecturas basadas
en B5G, de forma que se pueda maximizar el aprovechamiento de los recursos sin que los usuarios vean degradada
su experiencia de usuario ni vean vulnerada su privacidad. De esta manera, se pretende desplegar y evaluar el
framework propuesto de gestion de seguridad automatizada en el &mbito de SmartCampus. Para ello, se propone
como escenario de pruebas la infraestructura Gaia-5G, localizada en el Campus de Espinardo de la Universidad
de Murcia. Aqui se llevard a cabo la integracion de la solucion propuesta y se definirdn una serie de casos de uso
que sirvan para demostrar la adecuacion y el rendimiento del framework. Los bancos de pruebas contaran con
diferentes tecnologias, dominios y operadores BSG. Destacan entre estas tecnologias las capacidades dinamicas
que proporcionan NFV y SDN, la reprogramacion dinamica del plano de datos y la integracion de modelos de 1A
para la toma de decisiones basadas en politicas. En este documento se describe técnicamente la infraestructura
donde se haran las pruebas y las innovaciones que se pretenden alcanzar con la integracion del novedoso sistema
disefiado dentro de dicha infraestructura BSG. También se fijan los objetivos a alcanzar y la metodologia que se
seguira para alcanzarlos.

Informacién practica de la Universidad de Murcia

La Universidad de Murcia cuenta con GAIA-6G, un testbed de nuevas tecnologias de comunicaciones, [oT y
movilidad inteligente situado en el campus de Espinardo y que forma parte del laboratorio de investigacion de
Sistemas Inteligentes y Telematica GSIT de la Facultad de informatica de la UMU, Figure 1. Siguiendo la idea de
“Smart Campus”, se ha desplegado una infraestructura de sensores IoT, habilitados por redes de acceso, transporte
y sistemas de computo distribuido que nos permiten experimentar en un entorno uUnico donde se mezclan
tecnologias punteras a todos los niveles del despliegue y otras veteranas y asentadas en el campo de las
telecomunicaciones.
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Figure 1 - Infraestructura Campus Espinardo UMU.

Ademas de disponer de puntos de despliegue en diversos edificios del campus, el testbed consta de dos nodos
principales donde se albergan la mayoria de los recursos de computo. GAIA-6G ademas cumple un doble rol:
produccidn para tareas de computo cientifico, incluyendo el alojamiento de servicios relacionados con nuestras
tareas de investigacion, y a su vez, parte de la red es totalmente mutable para poder desplegar diferentes escenarios
y explorar otras posibilidades.

Esta mutabilidad ademas esta coordinada siguiendo los paradigmas de orquestacion cloud y NFV. De esta manera
podemos desplegar servicios dindmicamente, reconfigurando de forma automatica toda la infraestructura
necesaria, tanto sistemas de computo, como la RAN y la red de transporte intermedia. Para ello contamos con
despliegues de arquitecturas cloud como Openstack o Kubernetes y orquestadores independientes como OSM.
Ademas, hemos desarrollado un moédulo de interconexion de la API de nuestro core 5G Amarisoft para que OSM
sea capaz de modificar los parametros de la red 5G dinamicamente y, actualmente, nos encontramos desarrollando
el mismo componente para los cores 5G FreeSGC y Open5GS siguiendo las APIs estdndares definidas por la



3GPP para arquitecturas 5G. Estos componentes son la pieza final para permitir la reconfiguracion dinamica de
toda la infraestructura llegando hasta la capa de acceso radio. Estas capacidades han sido puestas a prueba con
proyectos de gemelo digital de edificios y sistemas a bordo de automoviles, asi como demostradores de
segmentacion (slicing) de red para garantizar el caudal apropiado a aplicaciones criticas y orquestadores de red
de proxima generacion habilitados por tecnologias de aprendizaje automatico capaces de responder
autbnomamente ante ataques y variaciones de las condiciones de la red.



